


MediGRID
Grid-Computing fir die biomedizinische Ferschung

Das Verbundvorhaben MediGRID weist am Beispiel
biomedizinischer Forschung mit hochdimensionalen Daten
und der korrelativen Verkntpfung von vielfaltigen,
genotypischen und phanotypischen Daten unterschiedlichster
Art die Anwendbarkeit und Relevanz von GRID-Diensten
In der Medizin und in den Lebenswissenschaften nach.

Zugleich werden generische Anforderungen an die logischen
und technischen Strukturen abstrahiert und an das D-GRID-
Integrationsprojekt Ubermittelt.

g
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Architekturskizze MediGRID

Search, find, select

e —
Target data

Correlating, processing,
analyzing

= —
Result data

Presenting
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MediGRID-Demonstration

A) Security
=» MediGRID-Portal
=» Gridsphere Portlets
=» Credential Managment

=» Upload-Tool: Schlisselmanagement, MyProxy, private key bleibt
Immer auf dem personlichen Medium

B) Pilotanwendungen live
=» Ontologie im Portal
=» Bioinformatik: Augustus
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Implikationen fur die IT:
Enhanced Security

= Gliederung der Anwendungsklassen nach rechtlichen

Anforderungen
®= Nutzung des bestehenden generischen
Datenschutzkonzepten
Daten Forschung | [Forschung mit ||Versorgung + Uzehiniehis LEsuing e sz
Patientendaten = Auditability
Fruher Anonym Anonym ID - Vel
= Zugriffsrechte und Zugriffskontrolle
Heute PSD PSD ID : :
= Vertraulichkeit
Zukunft ID ID ID + PSD = Trust and Trust-Delegation
= Safety

Intellectual Property (—Betriebsgeheimnisse
Rights Patientengeheimnis Very Enhanced Security
Informationelle Selbstbestimmung

= z.B. Splitting von Datenséatzen in nicht
ID: identifizierende Daten identifizierbare Teilstlicke

PSD: pseudonymisierte Daten ® Technische Realisierung in vorhandene Grid-
Technologien (Global Grid Forum GGF)
angepasst werden

= Weiterentwicklung der generischen
Datenschutzkonzepte flr schwer de- R

identifizierbare Datené&tze | undForschung
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Praktische Rahmenbedingungen

«Jeder darf nur sehen, was er sehen darf (Mandantenfahigkeit)

«Zugriffsrechte mussen granular erteilbar und entziehbar sein
(Rollen und Rechte-Konzept)

«Zugriffskontrolle muss angemessen sein

*Regeln mussen konsentiert und dokumentiert sein

% Bundesministerium
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MediGRID-Infrastruktur i3

Fraunhofer Institut

Arbeitswirtschaft und
Organisation

I e L 1
i MediGRID
1
User PC .
Grid CA P
Zertifikat é\gﬂlllectitlon
. &
MyProxy Q- ; T MERR
Upload — -
Gr_il_ﬂ Tool Portal : .
Zertifikat \\Cw_‘

Lifetime: 2 Jahre Lifetime : 2 Stunden

n.hu“\ |11l hu'|l || hu“\ nhu'|| ;

Grid Ressourcen
und Anwendungen
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Pilotanwendungen

Basierend auf Anwendungsanalysen, die mit Hilfe von Umfragen und
Workshops durchgefiihrt wurden, sind einige Pilotanwendungen bereits ins
MediGRID Portal integriert worden.

= AUGUSTUS: . —
Genomsequenzanalyse _— . EEE|=E -
e ——
A . —— -
=» Ontology-Access: ' - E BB
Zugang zu Ontologie-Datenbanken L =
Uber gesicherten OGSA-DAI-Service " rm——
-» Medizinische Bildverarbeitung ol BB B
« 3D Ultraschall Prostatabiopsie S " |
« Virtuelle GefaRkchirurgie o E |
=» kommende Anwendungen: Analyse - _
klinischer Studien in der Neurologie s . renmihofr g
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Bioinformatik

Anwendungen:

AUGUSTUS:
Genvorhersage fiir héhere

Lebewesen
5 umangora N O b DIALIGN:
R NN Vergleich mehrerer
DIALIGN > b W ROV RS
NN NN Sequenzen
—l o ms = = . .
A : = = B unterschiedlichen

- o v e Ursprungs
% | Bundesministerium
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MediGrid Portal - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools Help

Viskome  Grid  Augustus Omology Access  workow |nm1|:-nnagngnm|

Virtuelle Gefsecschinurge
3D Ultrazound Prostate Imaging
Institute of Medical Informatics, Charite
—File Upload
<Select Resource= |= << List || /home/dgrid013/usi_demo/data = <Select Resources |+
figueras figueras B\-WS M
List=> ||*- = elfie BW-WS
GWDG LSF Cluster +
RRZE Globus - Demodata.tgz.backup
Portal
Path Vhome/dgrid013/usi_demo/data
Make Dir Rename Delete Yiew Upload
v
Download
—Runs jobs
<Select Resource> [+ usi_deploydata = Home Dir: I,."h-:-me,"dgridﬂl3,"usi_demt Stdout: [tmp/stdaut schedule application > > I
figueras BW-WS usi_get_needleroi
usi_get_mdist_seq Images In: IDem-:-Dlata.tgz fork application > > I
< usi_misc < Result: I Stderr: I.-“tmp.-’stderr
Erium
4 ¥ 9]
Daone D




Bildverarbeitung:
Virtuelle Gefaldchirurgie Pilotversion

Ein- und Ausgabedaten:
Segmentierte Blutgefalie
Region of Interest

Hamodynamische Grol3en

—> Hilfe fur den Chirurgen durch Berechnung der Stromungsverhaltnisse in den
Gefalien

—> Zerlegung der Gebiete, Parallelisierung

% Bundesministerium
% fiir Bildung
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Bundesministerium

Quelle: Graschew, Rowlofs, Rakowski, Schlag, Charité Berlin, in: Telemedizinfiihrer Deutschland 2007, Seite 112 L'“}{dBF”(?r‘;Z?,ung
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Datenschutz — Losungsansatze

Kompetenznetzwerke mussen von den LfD abgenommen
werden, Klinische Studien (1IT) genehmigt durch die
Ethikkommissionen

eDatenschutz beim Grid-Computing ist eine Herausforderung —
wird aber angegangen

*Pseudonymisierung und naive Anonymisierung genugen beim
Umgang mit Sequenz- und SNP-Daten nicht!

*K-Anonymitat: jeder Datensatz ist nicht von k-1 anderen
Datensatzen unterscheidbar (Informationsverlust!)

Der Uber seine Gesundheitsdaten —
und kann diese kontrolliert (!) freigeben (PHR)

How (not) to protect genomic data privacy in a distributed network:
using trail re-identification to evaluate and design anonymity protection
systems, Journal of Biomedical Informatics, Volume 37, Issue 3, June
2004, Pages 179-192 Bradley Malin and Latanya Sweeney
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Implikationen fur die IT:
Ausblick auf EHR Grid Services

Storage

=» Massendatenverwaltung (Rohdaten)

=» incl. Verschlisselung und

=» Replikatverwaltung
Retrieval

=¥ Vergleich mit &hnlichen Fallen

=» Kontrollierte Freigabe flr Forschung

=» Kontrollierte Freigabe flr Versorgung
Prasentation

=» Rendering, Segmentierung etc. bei Bildverarbeitung

=» Korrelationsmechanismen als Grid-Services
Sicherheit

=» AAIl (eGK, HBA), Pseudonymisierung, Verschlisselung
= Audit, Tracking

% Bundesministerium
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Implikationen fur die IT:
Infrastruktur eGK und HBA

L Konnektoren Metzvserk- Anmvwendungs- Fachdienste
Primarsysteme {Dezentral) gateveay gateway {Pflicht & Fraiwillig)
|t Arapstermes A= @
2 Aml s 1eEy
[L, [ —‘F KDI‘II'IEH'JT .VFN Gatewsy ErosarSarsica @
l -rL' -;"'"'_ Ameendungsgabav-ayl
-e HBAJ'5I.|:

I'r vimypste
Hoar beal suz JF £

i;ihfu :

Areendungsgatesaayl

,-' '—_..—-— Knnnaktcl r

eEH.

I rérpster WPH Gata'-.-'ay EBioksrSarvica
Aochaker 2408 £ A nd ungsgatencan
7L g
r Erznaimitial-
VPN Gat'ar'-.-'a]r ErkarSarvica o kurankston

-eGK_ HBASC i A nd wrgsgataay |

:_:'T_? - Ero<erSarvica | .

KDI‘II'lE'kt'DF VPN Gatewsy LArwendungsgatewayl

eGH. 5I'l|'IC

Cezenirale
Kehnveridienste

werRizrenerEiore

E F—-= % Mehrwert }sministerium
Zugangspateway Med- dung
| I yrschung
2K ‘ - ‘ .

Quelle: www.gemdtik.de




Fazit und Ausblick

Virtualisierung von Ressourcen hat begonnen
=» Storage
=» Computing
=» Services
Konsequente Standardisierung notwendig
Sicherheitsservices mussen etabliert werden
Grid-Services fur EPA und PHR konnten beinhalten
=» Storage
-» Retrieval
=» Prasentation
=» Sicherheit
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http://www.bmbf.de/

Thesen

*Die elektronische Patientenakte wird durch die
zuklnftige Arbeitsweise in der Medizin beeinflusst

*Die elektronische Patientenakte wird die zuktnftige
Arbeitsweise in der Medizin beeinflussen

Virtualisierung wird dabeil eine grol3e Rolle spielen
*Technik wird dabei die kleinere Rolle spielen
e ,May all your Problems be Technical® [lan Foster]
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Klin. Forschung:

RN

GRID-basierte Analys

=

Automatisierte Erkennung
der QRS-Komplexe,...

r* Abstande reischen B-Wallen im Zeitveriant fir £ Medwrid\LV12_1 2 beats

Dauer R-Rinms

i 4 . i -_,; gwé—R delta histogram g@
i ; R-R delta
0000 00:00:00 0000 0200:00 lmn‘t:\ﬂnﬂ 000 065:00:00 06:00:00 0,30
& 0.20
E 0,15
. . & 0,10
... und Bestimmung der Verteilung
uber die Nacht.
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Klin. Forschung: Automatische Analyé‘e_des EMG

Berechnung der oberen und
unteren Hullkurve des
EMG-Signals zur
Bestimmung der Amplitude.

0523032 08 2208

05:23:09 052312 05215 052318

S0 L

m. .. _3oa
H:IIE_MIG EMGchin

S50 L
S0 L

q"m.m. s

Amplitude
052212 052215 052218 052221 052224 05 22.27
- 052207/
Ereignisse_
2.00
SR ” H H Rrﬁp“mw%m/\w
1,00 u
50 U 0,09z 050 0,56z 506z a 0
Zusammenfassung der Ereignisse
die weniger als 1 Sekunde
[ . ) auseinander liegen.
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Enhanced Security

Grenzbereich des Grids in der Medizin

—— v —

rF’..

*

o - Medizinisches Grid

--1--‘ -

~

Datenrnaterial /+ Farschung

-f.

Frither |. Keine 1D
Heute \ PSD
N\
Zukuntt {7 . (1]
(7 ~.
M "
—

Farschung mit
Fatientendaten

Keine 1D { Anonymj
PSD

(1]

|t o —

Yarsargung \1

— Intellectual Property Rights

Betriebhsgeheimnisse

v D: identifizierende Daten

PSD: pseudonymisierte Daten

v Die standige Emtwicklhung der Wissenschaft fithit dazu, dass die
Re-ldemtifizierung des Ohjektes (Patienten) immer leic hter wird

v Die gesetzliche Rahmenbedingung begrenzt die Mutzung wvon
Grids auf nicht identifizierende bzw. pseudonymisierten Daten

Enhanced Security in MediGRID

Auditability (GCP, Veramtwortlic hkeit)
Trackability {Schweige pflicht, Trennung der Daten)

Zugriffsrechte und Zugriffskontrolle { Trennung der Daten,
Erforder lic hkeitsgrundsatz)

Vertraulichkeit {(Schweigepflicht, Zulissigkeit des automatisierten
Verfahrens)

Trust and Trust-Delegation {Einwilligung)
Safety (Verfiigbharkeit)

Ausblick

Geeignete Datenschutzkonzepte und derentechnische Realisierung im
Fahmen eines medizinischen und biomedizinischen Konmtextes

Die technische Realisierung soll in vorhandene Grid-Technologien
{Global Grid Forum G GF} angepasst hzw. implementiert werden

Weiteremtwicklung des generischen Datenschutzkonzeptes fiir
Versorgundg in Forschungs projekte

% Bundesministerium
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Vernetzung und Synergien mit anderen CoH_nﬁluhi__ti_es

- e

e

D-Grid Sonderinvest
Speicher 15 TB
Cluster 11 x 2CPU
2 GB pro Core incl. Fibrechannel

caBIG

/I\/IediGRI[)

Enhanced
Security
Gottinger @

Grid-Security-Workshops
(3. WS: 27./28. Méarz 2007)

GoGrid
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