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Gewaéahrleistung der Vertraulichkeit

Integritat und Authentizitat von patientenbezogenen Daten bedarf
elektronischer Signaturverfahren

*Es wird unterschieden zwischen

=» Einfachen, fortgeschrittenen, qualifizierten und akkreditierten
Signaturen.

Im Signaturgesetz sind nur qualifizierte elektronische Signaturen
ausgefuhrt beziglich technischer und organisatorischer
Rahmenbedingungen.

*Nur qualifizierte und akkreditierte elektronische Signaturen sind der
handschriftlichen Unterschrift weitestgehend gleichgestellt.

Integritat und Authentizitat der Daten muss Uber den gesetzlichen
Aufbewahrungszeitraum von 30 Jahren (BGB 8§8199) gewahrleistet sein
(Problem: Verlust an Beweiswert)

% Bundesministerium
2 fiir Bildung
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Authentication PIicy Guidelines

e Wherever possible
<o No more than one CA per country >
 Aim for widest possible cover
e PMA does not providegidentity assertions

® Certlflcates |ssued meet or exceed the

o Identlty for Grld/eSC|ence Authentication only

Cﬁo support of data encryptlon or nor>
repudiation

e No support for finahcial transactions

<+ No liability! —

@--f;_;pma David Kelsey - Authentication Policy - 15 Apr 2004 elnfrastructure Workshop, Dublin- 8




€ Abteilung Medizinische Informatik

Prufverfahren fur eGK und HBA

Funktionale
Tests und Abnahme

Sicherheits-
technische Tests
und Abnahme

Materialpriifung

Durchfiihrung

Funktionstest IT elektrischer,
Konformitatstest Sicherheitszertifizierung physikalischer ,
Integrationstest und ggf. Bestatigung mechanischer Tests

(nach SigG)

BSI
akkr. Priifstellen

Interoperabilitatstest

gematik

Priifstellen

Zulassung / Priifnachweise

. 7 . | Bundesministerium
21.02.2008 © gematik | AG Testen fiir Bildung
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PKI im Gesundheitswesen

Root CA health care

Puk.RCA.C f \F‘rK.RCA LS

CVC.
CA_NN_
eGK.CS

The key reference of PUK.RCA.CS can be derived from the

EM EM
health insurances health professional
chambers
CVC. CVC.
eGK. HPC.
AUT AUT

nation of 2 MNull-byte and the ICCSN (10 byte) of the eHC resp. the

Key references to be defined for the CVC-based
authenticationProcesses used with the eHC

Puk_RCA.CS is present in the eHC, the HPC and the SMC.

valued-field of DO CAR (Tag ‘42", 8 Byte) in EF.CVC.CA_eGK.CS,
EF.CVC.CA_HPC.CS and EF.CVC.CA_SMC.C5: and has fo be set
for the verification of CVC.CA_NN_HPC.CS resp.
CVC.CA_NN_SMC.CS.

To verify CVC_ HPC AUT resp. CVC.SMC_AUT the key reference of
Pukl.CA_NN_HPC resp. Puk.CA_MM_SMC has fo be 22t in the form
indicated in the field CHR (subject key reference) of
CVC.CA_NM_HPC.CS resp. CVC.CA_NN_SMC.CS of the eHC.
Therefore the key reference has a length of 12 byte; itis a
concatenation of 4 Null-byte and the value of

DO CAR (tag ‘42, 8 Byte) in EF.CVC HPC_AUT

resp. EF.CVC.SMC.AUT.

The key reference of Puk._HPC_AUT resp. PukK.SMC_AUT i= a concate-

SMC. It therefore has a length of 12 byte. The ICCSM.HPC is stored
in EF.GDO of the HFC and in ICCSM.SMC in EF.GDO of the SMC.

AUT = Authentication

CA = Cartification Authority

CS = Certificate Signing

e = Card Verifiable Certificate
Pr = Private Key

Puk, = Public Key

CVC in HPC CVC in eGK
{to be verified {to be verified by the HPC
by the eHC) resp. the SMC

Figure 4 - Verification of CV-Certificates

Quelle: http://www.bmg.bund.de/nn_667298/SharedDocs/Gesetzestexte/Gesundheitskarte/spec-engl- %
part2,templateld=raw,property=publicationFile.pdf/spec-engl-part2.pdf

Ulrich Sax

Gottingen, 28.03.2007

Bundesministerium
fiir Bildung
und Forschung
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Komponenten der Telematikinfrastruktur

eRezept (VODD)
Klin. Basisdaten
Arzneimitteldoku.
Arzibrief
ePA

ubergreifende Datendienst
Anwendungs-lnfrastruktur |

|E|ehealth (§291a)
Fachdienste

dienste
VSDD
eGK-PKI
PIP, CMS (eGK)

Verzeichnis-

Le.lst_l:mgstrager Kommunikations
Prlmarsysteme infrastruktur
Apotheke,
PSA
Praxis, ehealth
. - {
Klinik,
eGK HBA
PSA
SB-Term.
E| ehealth
4 uhergreifende Infrastrukturdienste
Diensteverzeichnis, OlD-Dienst, ..
eGK_ HBA

E dezentrale
Komponenten

E ehealth Zugangsdienste

l 111e

Verzeichnis

-dienste

HBA-PKI
PIP, CMS (SMC,HBA)

Quelle: http://www.gematik.de/download-spezifikationen.aspx
Ulrich Sax

Gottingen, 28.03.2007
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Abtmlung Medizinische inﬁ::rrnallk

BasdGRED

Zertifikate im deutschen Gesundheitswesen
Heute: flachendeckende PKI im Gesundheitswesen wird aufgebaut

=» EinfUhrung der elektronischen Hellberufeausweise und der
elektronischen Gesundheitskarte ( www.gematik.de ) auf Niveau
qualifizierter / akkreditierter Zertifikate verzogert sich

Voraussetzungen fur Phase I.
=» Grundlegende Infrastruktur (AAl)
=» Audit trails (!)
=» Beobachtung der HBA und eGK-Projekte im Hinblick auf Phase Il

Voraussetzungen fur Phase Il:
=» Feingranlulare Zugriffsrechte
=» ggf. Integration der HBA und eGK-Infrastruktur nach Vorliegen
=» Beriicksichtigung andere PKI-Projekte (eCard Osterreich etc.)
Voraussetzungen fur Phase Il: Trackability

und Forschung

% Bundesministerium
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,Enhanced Security“ AP InGrid/MediGRID/DGI

Audit: a posteriori Logs. Data provenance und data annotation
(Prozessschritte).

Trackability: a priori Kenntnisse bzw. Richtlinien wo Datentransport,
Transaktionen, Berechnungen und Speicherung von personen- bzw.
patientenbezogenen Daten stattfinden.

feingranulare Zugriffsrechte: Zugriffsrechte und Zugriffskontrolle sollen
nicht nur auf Fileebene erfolgen, sondern auch innerhalb eines
Formulars bzw. Datensatzes.

Vertraulichkeit: parallel den Anforderungen bei den Zugriffsrechten
muss auch Vertraulichkeit entsprechend feingranular erfolgen konnen.
Trust und Trust Delegation: nicht nur fur Software-Instanzen, sondern
auch auf Ebene von Personen und Organisationen ist erforderlich.
Safety: Physikalische Absicherung von Daten in Grid-Umgebungen
und dynamischen Grid-Umgebungen (Policy-basad storage,
Querbezug zu Daten- und Informationsmanagement)

und Forschung
Ulrich Sax Gottingen, 28.03.2007 page 10
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clinical_document_header
X id E¥=__ documert_num___ RT=216.840.1 113353.3.23
= document_type_cd %'=11369-6 DMN=CGenamic Examination; SMP

= origination_dttm */=0000-01-01

> copy_dttm =0000-01 -01

> confidentiality_cd “/=r Dr=Mormal
> patient_encounter

= provider

= =ervice_actor

= patient

body

- section

Fs

k

caption

Header

{ ¥ caption_ed “/=11369-6 Di=CGenomic examination 5=2.16.540.1 1133536 .1

HSE-re_ss-list

& HSE-2=
{3} H5E-s=_handle EGP_SMPS
{} H5E-s=_batch-id 7007
{} HSE-s5_subsnp-id 54865455

{} HSE-ss_loc-snp-id  BRCA1-052199

HSE-s5_subsnp-class value=znp
* HSE-g=_orient valus=torward

= HSE-2=2_molype value=genomic
117

R i e s e

BRCAT

{¥ HSE-==_build-id

HSE-22_genename
{} HSE-25 _locus-id
« HSE-ss5_assay-5

672

k

HSE-s5_assay-5 E (.
Ak Texd

1 GGACTGTTTATAGCTGTTGGAAGGACTAGSTCTTCOCTAGCCCC]

TGAAGACTTGATTGTACAAAATACGTTTITGTAAATGTTGTGCTST

ACCATGAATGACTETTCTTGAGACTTAGGCCAGCCSACTTTCTCA

aaastgyaggtastgatagtatctace

2 toctag

« HSE-s5_assay-3

| HSE-s55_assay-3 _E (.
Ak Text
1 st TATTGAGGCAGCTTAAATACCTTITGTATTTCCTGTTGCTGCCA,
aggtcagaagtctygagatggcteaactgttcttt attcagattt catgagyccaaastasaad

Hecotictagagactctygotccttgeaattctaggactaagatcoct gt coact ggoto
cloagottettgaggctccccacaTTC

Body

SNP Test
Beschreibung

Sequenzinformation

Interpretation
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Architektur einer applikations-tbergreifenden
Berechtigungsverwaltung

k

Generische Sicherheitsmodelle

Zugriffskontrolle

Informationsflul3-

(Access Control) kontrolle
(AC) (IFC)
Discretionary AC Role Based AC
(DAC) (RBAC)
Attribute Based
AC (ABAC)

Mandatory AC
(MAC)

% Bundesministerium
fiir Bildung
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Architektur einer applikationstbergreifenden
Berechtigungsverwaltung

Role Based Access Control (RBAC)

Permission

User Assignment Assignment
Benutzer | (UA) . Rollen Opera-
tionen

Rechte

User_sessions Session_roles

% Bundesministerium
fiir Bildung

Quelle: [Sandhu 1996] und Forschung
Ulrich Sax Gottingen, 28.03.2007 page 13
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E Action
an .
e application : Action
o | —CENIED _Policy_ on
--------- 1 application L.
E User F__lfgforcem&gt__ RERMITTED Application
- Action | {(PEP) |
(- on
o application Decision Decision
E request  repl
O Information
— Pali . _ request/
o olicy Policy Decision reply
= retrieva) »  (PDP) <
)
> Information
O request/
.c_; reply
al % Policy = -
management o | Policy Administration Folicy Information Folicy Information
( PAP) {FIP) (PIP )
Manager :
Y
Policy
repository
Authentic source Authentic source

; ADARID project (ADvanced AFPplicabions for electronic IDenmy cards) - Tuesday 26th September 2006
Ulrich Sax Gottingen, 28.03.2 page 14
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Role Mapping

Public key authorization and delegation mechanisms provided by the Grid
Security Infrastructure (GSI)

userl user?

N\

Local Role

membership

Alpha/supervisor

VO Role

¢ Select ,,Procedure® from
< XML _Referral_Letter where
.,Referrer=,XYZ"

Fig. 3. Specifying VO roles using CAS.

% Bundesministerium
Quelle: Pereira et al IEEE Dependable and Secure Computing 2006 und Forschung
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BasdGRED

Ausblick:
Enhanced Security

Very Enhanced Security

= z.B. Splitting von Datenséatzen in

Daten Forschung | [Forschung mit [Versorgung nicht identifizierbare Teilstlcke
Patientendaten
E— Anonym || Anonym B " Technische Realisierung in

vorhandene Grid-Technologien
(Global Grid Forum GGF)
angepasst werden

Heute PSD PSD ID

Zukunft ID ID ID + PSD

Intellectual Property |-|Betriebsgeheimnisse| ™ Weiterentwicklu ng der
Rights Patientengeheimnis .
Informationelle Selbstbestimmung g enerisc h en .
o Datenschutzkonzepte flr
ID: identifizierende Daten

bSD: - schwer de-identifizierbare
: pseudonymisierte Daten 5
Datenatze

% Bundesministerium
2 fiir Bildung
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Infrastruktur eGK und HBA

Konnektoren
{Dezentral)

Primarsysteme

1tarr&ragpeterme Aoz
2 Zarasrz 1S

[.lfJ] '
nx

I'r vimyste r
T S TE

i'j Ufl.] y AN Knnnakbur
"

I'r vyt r
Ao heker |25

EGH HBASMZ

1
‘H-l

lké@

WETSIZT 2Me i o re

l?% 77— Qs

eGH. SI'I.'IL'

Zugangspateway Het-

Ulrich Sax

MNetzveerk-
aateviay

.‘-."F‘N Gatewzy
;.'-."F‘N Gatessy

KD%).
VPN Gatesy
Knnnakbur l VPN Gat'ar'.-'ay

LIy Ur iy s

Amvendungs-
Jatevway

K

Ernsersarica
Amaendungsgataveayl

Ero<arSarvica
Areandungsgateaayl

ErokarSarvica
i Arveand urgsgatawayl

E‘ :
.- Arznaimitiel-

ErokarSarvica
o, v nd ungsgataeany

FPS

Ero<erSarvica
LAreendungsgatewayl

Fachdienste
{Pflicht & Freiwillig)

dokumentaton

Dezenirale
Kehnvertdienste

W o

. | Bundesministerium
fiir Bildung
und Forschung

Quelle: www gragndtik.de



Ausblick auf EHR Grid Services

Storage
=» Massendatenverwaltung (Rohdaten)
=» incl. Verschlisselung und
=¥ Replikatverwaltung
Retrieval
=» Vergleich mit &hnlichen Fallen
= Kontrollierte Freigabe flr Forschung
=¥ Kontrollierte Freigabe fur Versorgung
Prasentation
=» Rendering, Segmentierung etc. bei Bildverarbeitung
=» Korrelationsmechanismen als Grid-Services
Sicherheit
=» AAIl (eGK, HBA), Pseudonymisierung, Verschlisselung
=» Audit, Tracking

% Bundesministerium
% fiir Bildung

und Forschung

Ulrich Sax Gottingen, 28.03.2007 paggHé&rtcut
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Ausblick: Krankenhaus-IT

Point

¢ of Care

Ulrich Sax Gottingen, 28.03.2007

Patient < > .
Provider/rf

PHR
Forschung |

Gematik (eGK, HBA

% Bundesministerium
fiir Bildung

und Forschung
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lische Informatik

Zusammenfassung
Zertifikate
=» In Phase 1: DFN-AAI einsetzbar (fortgeschrittene Z.)
=» In Phase 2+: Ubergang zu HBA (qual. Akkr. SigG-Niveau)

Feingranulare Zugriffsrechte
=» Rollen- bzw. Attributbasiert
=» Datenbanken
=» strukturierte Dokumente

Ausblick: EPA Grid Services
= Storage
=» Retrieval
=» Prasentation
= Sicherheit

% Bundesministerium
% fiir Bildung

und Forschung
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