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EinfGhrung
Aktuelle Situation

7 Realisierung von Grids tber aktive Firewalls hinweg ist nahezu
unmaoglich

7 Mogliche Optionen
=7 ,Verbiegen“ der Firewall Richtlinien
7 Grid Ressourcen in der DMZ platzieren
=7 Gatekeeper in der DMZ platzieren

7 Nachteile

7 Mogliche Unvertraglichkeit mit der Sicherheitsstrategie des
Unternehmens

=7 Komplexe Applikationen konnen damit nicht abgebildet werden
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Sicherheitskonzept
ldeen und Strategien

=7 Bundesamt fur Sicherheit in der Informationstechnik (BSI) schlagt als
Grundstruktur Paketfilter — Application-Level-Gateway (ALG) — Paketfilter
(PAP) vor

=7 Ein ALG unterbricht den direkten Datenstrom, nimmt Anfragen entgegen
und leitet diese weiter

7 Mogliche Steuerung der Richtung des Datenstroms
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Sicherheitskonzept (2)
Aufgaben der Komponenten

=7 Aufgaben der Paketfilter

Traffic Management I Lastverteilung I Erster Filter I

7 Aufgaben des Application Level Gateways / Proxies

Validation von Anfragen I Accounting I Logging I
Unterstitzung von Non blocking buffered I/O I

7 Vorteile dieses Konzeptes
7 Grundlage zur Erzeugung eines hohen Schutzfaktors
7 Einfache Erweiterbarkeit (z.B. durch Virenscanner, IDS)

= Ausnutzung von Sicherheitslochern im Server kann unterbunden
werden
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Sicherheitsrisiken
Und die Gegenmal3inahmen

Risiken

Verschleiern der Identitat 5 Daten-Manipulation 5
Unkontrollierter Zugriff 5 DoS-Angriffe 5
Abhdren von Daten 5 Privilegien-Manipulation 5

Gegenmalinahmen

Authentifizierung von Nutzern. I Validierung des Traffic I
Abbilden von Nutzern I Erkennung von DoS-Angriffen I
Daten-Verschllsselung I Daten liegen im Intranet I
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Application Level Gateway
Design fur ein Web Service Proxy

Bidirektionale -
T -
Polling
Basis Framework I
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Technische Umsetzung
Vortelle des Plug-In-Designs

=7 Technische Umsetzung
7 Entscheidung Aufgrund von Information in SOAP-Meldungen
= Detaillierte Prifung in einzelnen Plug-Ins (z.B. Gber Schemata)
7 Lastverteilung kann durch Kopplung von ALGs realisiert werden

=7 Vorteile des Plug-In-Designs
7 Einfache Erweiterbarkeit des ALG

7 Einfache Integration von weiteren Features (z.B. Transport
Protokolle)

7 Unterstltzung von eigenentwickelten In-House-Services
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Demo
ALG In use
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Cog Desktop ALG Globus
Container

-
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Java - Eclipse SDK
File Edit @EridDEsktup::D:iprugicug—4_l _4bin' desktop.xml - Java CoG Kit

File View Help Options Security &)

. Grid Monitor -
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Einsatz des ALGs
LOsung fur verschiedene Strategien

=7 Nutzung als einfacher Sicherheits-Proxy
7 Authentifizierung des Nutzer mittels GSI
7 Kein wissen Uber die vorgehenden Aktionen des Nutzers
7 Uberprifung der Aktionen im Grid
=7 Wissen Uber alle Operationen kann erlangt werden (Accounting,
Logging)
7 Gegebenenfalls Erhéhung der Latenzzeit
7 Einsatz als “Firewall-Opener”
7 Realisierung schneller Verbindungen mdglich (GridFTP)
7 Eher schwierig zu realisieren

Einsatz je nach gewiinschtem Sicherheitslevel I
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Einordnung des ALGs
Vor- und Nachteile durch den Einsatz von Proxies

7 Vorteile von Proxies 7 Nachteile von Proxies

7 Geringere Anzahl von =7 Komplexitat der Entwicklung
Programmierfehlern im ALG als und Konfiguration

7 Filterung/L6schung von Durchsatzes
Inhalten - GroRere Antwortzeiten

7 Erzwingung einer starken (Latenzzeiten) beim Abruf von
Authentifizierung Information (nicht unbedingt bei

= Protokollierung Daten-Transfers)

7 Abwehr von Angriffen (z.B.

Integration eines IDS)

7 Keine Modifikation der
Applikationen noétig

Aber ein ALG ist auch nur ein Teil eines Sicherheitskonzeptes I
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Fazit und Ausblick
Planung und Implementierung

7 Bewahrtes Konzept (z.B. in IBM Websphere Web Service Gateway,
Xtradyne WS-DBC, Visonys Airlock)

7 Einsatz von modernen Technologien
7 Java und Axis (auch im Globus Toolkit eingesetzt)
7 Geeignet fur OGSA/WSRF-basierende Grids

=7 Prototyp wurde in Rahmen einer Diplomarbeit erstellt und beim OGF
prasentiert

7 Zukinftige Entwicklungen

7 Weiterentwicklung am Argonne National Lab zur besseren
Integration mit dem Globus Toolkit

7 Kopplung mit Firewalls (z.B. fur den Einsatz von GridFTP)
7 Entwicklung von verschiedener Plug-Ins
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Fragen und Anregungen?
Referenzen auf weitere Arbeiten

,Globus Toolkit Version 4: Software for Service-
Orientated Systems"®,

lan Foster

,Globus Firewall Requirements®,
Von Welch

,Firewall Issues Overview",
Open Grid Forum

~Konzeption von Sicherheitsgateways*,
Bundesamt fur Sicherheit in der
Informationstechnik

“Simple Object Access Protocol”,
W3 Konsortium
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Backup Slides
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Demonstration
ALG im Einsatz

7

=

Cog Desktop ALG Globus
Container

-
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Unterstitzung von RFT (Reliable File Transfer)
ALG als Garagen-Tor-Offner

1. Bestimmung des Anfragetyps mittels eines XML Schemas

2. Ubergabe an Plug-In und weitere Prifungen der Anfrage (z.B. durch
Virenscanner)

3. Offnen des bendétigten Port(-range) bei der Firewall fur die Partner
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